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Kurzfassung

1984 wurde von Goldwasser, Micali und Rivest erstmalig ein gegen adaptive, aktive Angriffe beweisbar
sicheres Signatursystem (GMR) vorgestellt. Bis dahin galt ein solches System als Paradoxon — den
scheinbaren Widerspruch |6sten die Autoren in ihrer Ver6ffentlichung.

Nach einer kurzen Einfuhrung in die Funktionsweise von GMR arbeiten wir die schon bekannten
Implementierungshinwel se aus und erlautern eigene effizienzsteigernde V erbesserungen.

Diese nutzten wir fir eine Implementierung auf MC680xy-Rechnern. Die von uns verwendete
Langzahlarithmetik ist in Assembler geschrieben; die GMR-spezifischen Funktionen wurden im
wesentlichen in Pascal entwickelt.

Wir stellen relativ genaue allgemeine Aufwandsbetrachtungen an und erl&utern die M ef3ergebni sse unserer
Implementierung. Beide Angaben werden mit Werten flr das verbreitete RSA-Signatursystem verglichen.
Dabel stellt sich heraus, dal3 GMR nicht nur praktikabel, sondern in manchen Féllen sogar effizienter ist als
RSA (in reiner Form). Stellt man hohe Sicherheitsanforderungen, ist GMR demnach eine empfehlenswerte
Alternative.

1 Einleitung

In zunehmendem Male findet Kommunikation tber Rechnernetze statt; insbesondere finanzielle
Transaktionen werden bereits weitgehend elektronisch abgewickelt. Dabei fallen Ubliche, geradezu
selbstverstandlich gewordene Kontrollen der Echtheit und V ertrauenswiirdigkeit von Nachrichten weg: die
Handschrift, der bekannte Uberbringer, der versiegelte Umschlag und nicht zuletzt die eigenhandige
Unterschrift. Daher ist die Entwicklung technischer Verfahren notwendig, die (mit geringen ,, Kosten®) ein
Maximum an Verl&dichkeit bieten.

Verldllichkeit meint meist Nachweisbarkeit, in Streitféllen sogar gerichtliche Rekonstruierbarkeit von
Kommunikationsablaufen. Die (effiziente) Sicherstellung von Uberprifbarkeit der Herkunft und
Unverfdschbarkeit einer Nachricht spielt dabei eine zentrale Rolle, zum Beispiel bei Bankgeschéften. Im
Alltag dient dazu heute die eigenhandige Unterschrift; Verfahren, die diese Authentisierung beim digitalen
Nachrichtenaustausch leisten, werden daher digitale Signatursysteme genannt. Ein (konventionelles)
digitales Signatursystem besteht im wesentlichen aus drei Komponenten:

1. Einem Generieralgorithmus G, der ein SchlUsselpaar (g,0) liefert. Der 6ffentliche Schllissel 6
wird im allgemeinen in ein Verzeichnis eingetragen; g geheimgehaten.

2. Einem Signieralgorithmus S zum Unterschreiben von Nachrichten, der den geheimen Schitissel g
verwendet.

3. Einem Testalgorithmus T, der die Signatur einer Nachricht anhand des 6ffentlichen Schliissels 6
Uberpruft.
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Selbst bei Kenntnis aller drei Algorithmen muf3 ohne den geheimen Schlussel g die Faschung einer
Signatur praktisch unméglich® sein. Erwiinscht ist ein Signatursystem, das selbst bei der starksten
Angriffsform, dem adaptiven, aktiven Angriff,? das Falschen auch nur einer einzigen (neuen) Unterschrift
praktisch unmdglich macht.

Das bekannteste digitale Signatursystem — kurz RSA genannt — wurde 1978 von Rivest, Shamir und
Adleman vorgestellt [RSA_78]. RSA bietet gegen aktive Angriffe alerdings keine Sicherheit [Davi_82,
Denn_84]. Man versucht, diese Schwéache von RSA durch Redundanzpradikate, Hash-Funktionen 0.& zu
beheben (siehe z.B. [Jung_87]). Uber die Sicherheit dieser Modifikationen ist kaum etwas bekannt.

Das von Goldwasser, Micali und Rivest entwickelte digitale Signatursystem — im folgenden nach den
Autoren GMR genannt — bietet selbst gegen adaptive, aktive Angriffe beweisbar Falschungssicherheit
[GoMR_84, GoMR_88].

Dadie Komplexitétstheorie bis heute keine M glichkeit kennt, die praktische Unmdglichkelt, ein derartiges
System mit polynomialem Aufwand zu brechen, vollsténdig zu beweisen, ist man auf kryptographische
Annahmen angewiesen. Man versucht jedoch, mit moglichst einer einzigen, plausiblen und durch lange
Erfahrung gestitzten Annahme (z.B. der praktischen Unldsbarkeit eines zahlentheoretischen Problems)
auszukommen.

Fur diein Kapitel 3 vorgestellte spezielle Implementierung von GMR, die die praktische Unmoglichkeit des
Faktorisierens grofRer Zahlen annimmt, wird in [GoOMR_88] bewiesen, dal} diese kryptographische
Annahme die Unfalschbarkeit des Verfahrens selbst bel adaptiven, aktiven Angriffenimpliziert. RSA istin
diesem Sinne auch bei schwécheren Angriffen nicht bewiesenermalien sicher.3

In Kapitel 2 wird zunédchst die Funktionsweise von GMR skizziert. Kapitel 3 erlautert die wichtigsten
I mplementierungshinweise, die von den Autoren selbst sowie Goldreich und Levin gegeben wurden. In
Kapitel 4 werden die von uns entwickelten Verbesserungen dargestellt, die das Testen der Signatur um den
Faktor zwei, das Signieren bei kurzen Nachrichten um den Faktor vier, bei langen noch erheblich mehr*
beschleunigen. Kapitel 5 und 6 enthalten die theoretischen Aufwandsbetrachtungen und Messungen,
insbesondere Vergleiche mit RSA. (Fur RSA werden Werte aus [BoRu_89], [Pohl_90] und eigenen
Messungen herangezogen.)

2 Funktionswelse

Grundidee

RSA benétigt sogenannte Einwegfunktionen mit Geheimnis® (trapdoor one-way functions, [DiHe 76,
RSA_78]) f; Funktionen also, die nur mit Kenntnis eines geheilmzuhaltenden Schllissels g invertiert werden
konnen:

1 Unter praktischer Unméglichkeit ist hier zu verstehen, dafd eine Losung zwar theoretisch mdglich ist, aber mit
realistischer Rechenleistung in vernuinftiger Zeit nur eine exponentiell kleine Wahrscheinlichkeit besitzt.

2 Dieses Modell nimmt an, dai ein Angreifer fiir eine polynomiale Anzahl von Nachrichten seiner Wahl Unterschriften
erhdlt; die Wahl kann dabei adaptiv, d.h. in Abhéngigkeit von den bereits gewéhlten Nachrichten und den zugehdrigen
Unterschriften erfolgen.

3 Esist z.B. denkbar, dal? RSA auch ohne einen polynomialen Faktorisierungsal gorithmus gebrochen wird.

41t | die Lange des Modulus in Bit, etwal = 512, so strebt der Faktor fir lange Nachrichten ndherungsweise gegen 1/1,2
(bel optimalem Divisionsverfahren).

5 Genau genommen handelt es sich hierbei um Funktionenfamilien, aus denen der Schliissel 6 eine Funktion f auswahlt.

Wir verzichten auf den Index, um die Lesbarkeit zu erhthen. Gleiches gilt fur die im folgenden einzufihrenden klauenfreien
Permutationenpaare.
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Der Sender unterschreibt die Nachricht m mit Sg:=f-1(g, m); der Empfanger testet f(Sg)=m. (Der zur
Bestimmung von f notwendige Schllissel 6 steht z.B. in einem oOffentlichen Verzeichnis.)

Bel GMR wird nicht mehr die Nachricht als Funktionswert verwendet, sondern eine zufallig gewahlte, nur
einmal verwendbare Referenz Ref. Die Nachricht legt dafir die Wahl der Funktion f fest —jeder Nachricht
mist genau eine Funktion f,, zugeordnet.

Dadurch wird erreicht, dal3 ein aktiver Angreifer seine Unterschrift jedesmal zu einer anderen Referenz
erhélt. Ein adaptives , Variieren Uber m* (wie beim adaptiven, aktiven Angriff) wird hier vereitelt, da
zugleich eine Variation Uber Ref stattfindet, die vom Angreifer nicht beeinflufdt werden kann. Die Referenz
Ref ist daher authentisiert bekanntzugeben.

Dieses VVorgehen hat zwei weitere positive (Neben-) Effekte: So existiert f,, fur beliebig lange Nachrichten
m, esist also keine Aufteilung in Blocke oder der Einsatz einer Hashfunktion notwendig. Aul3erdem ist die
Moglichkeit eines ,, Replay”-Angriffs (bel gleichem Empfanger) ausgeschlossen, da dieser die Referenz
wiedererkennen und so den Angriff aufdecken wirde.

Kryptographische Annahme

Notwendig fur die Sicherheit dieses Verfahrens ist die Existenz klauenfreier Permutationenpaare mit
Geheimnis (claw-free permutation pairs); sie haben folgende Eigenschaft (genaue Definition in
[GOMR_88]):
Esist praktisch unmdglich, ohne Kenntnis des Geheimnisses g zum klauenfreien Permutationenpaar
(Fo, F1) ein Paar (X, y) zu finden mit Fg(X)=F1(y).

Diese kryptographische Existenzannahme ist scharfer als die Forderung von Einwegfunktionen mit
Geheimnis. Mit einem klauenfreien Permutationenpaar liegen zugleich zwei Einwegpermutationen mit
Geheimnisvor.

In [GoOMR_88] wird bewiesen, dal3 die Klauenfretheit der Permutationenpaare die praktische Unmaoglichkeit
impliziert, das Verfahren mit groRerer Wahrscheinlichkeit als Raten zu brechen.®

Signier- und Testfunktion

Gibt es klauenfreie Permutationenpaare (Fq, F1), so 183t sich zu jeder Nachricht m eine Funktion f,
konstruieren, indem Fg und Fq bitweise in Abhangigkeit von m komponiert werden.

Beispiel: m=100101, f100101(X) := F1(Fo(Fo(F1(Fo(F1(x)))))).
Mit Kenntnis des Geheimnisses g lassen sich die Urbilder F1(x) und F;1(x) berechnen und damit auch
f o L(Ref): Der Sender der Nachricht msigniert mit f,71(Ref) =: Sg. Die Auswertungsrichtung von m keht
sich dabel um:

Beispiel: m=100101, f100101 (%) := F1{(Fo X(F1 1 (Fo X (Fg 1 (F11(9))))).

Der Empfanger entnimmt dem offentlichen Verzeichnis den Schllissel 0, erhalt damit Fp, F4 und Ref und
testet fi(Sg) = Ref.

Prafixfreie Abbildung

Die Komposition von Fg und F4 birgt jedoch eine Gefahr: Der , zurlickrechnende* Empféanger, der die
Signatur mit f,, testet, erhat mit jeder Anwendung von Fq und F4 wieder eine gultige Unterschrift zu der
um jeweils das | etzte Bit verkirzten Nachricht.

6 Ein entsprechender Beweis konnte, wie erwahnt, fir RSA bisher nicht gefuihrt werden.
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Beispiel: F1(S0100101) = F1(f100101 2(Ref) = f10010 (Ref) = Sig10010.

Dies |43t sich verhindern, indem die Form einer , gultigen Nachricht” durch eine prafixfreie Abbildung
praf(e) festgelegt wird: Kein Prafix einer so abgebildeten Nachricht darf wiederum eine préfixfreie
Abbildung einer anderen Nachricht sein. Die urspriingliche Nachricht erhdt so einen ,, Gultigkeitsvermerk”,
der bei Verlust des (oder der) letzten Bits automatisch erlischt. Unterschrieben wird nun praf(m) mit

f praf(m)-l(Refy-

Authentisierung der Referenzen

Die zufélligen Referenzen Ref sind, wie schon erwahnt, naturlich ihrerseits wieder zu authentisieren —
andernfalls konnte ein Angreifer zu einer Nachricht m seiner Wahl eine Unterschrift Sg zufélig wahlen und
von dort mittels Fo und F die Referenz Ref := f 4¢(m)(S9) berechnen.

Dies konnte dadurch geschehen, dal3 eine bestimmte Anzahl von Referenzen bekanntgegeben und Signatur
fur Signatur ,, verbraucht* werden. Dieses VVorgehen hat den Nachteil, dal3 die offentliche Referenzenliste
sehr lang wird.8 Goldwasser, Micali und Rivest schlagen daher folgendes Verfahren vor:

Nur eine Referenz r . wird veroffentlicht. 20 fiir Nachrichtensignaturen (im weiteren kurz N-Signaturen
genannt) vorgesehene Referenzen Ry, Ry, ... werden nun an die Blétter eines Binarbaumes der Tiefe b
angehangt; jeder Knoten des Baumes enthalt wiederum eine Referenz r; (diese , Hilfsreferenzen® dienen der
Authentisierung der Referenzen R;). Der Baum wird im folgenden Referenzenbaum genannt (Abbildung
2.1).

Fur jede Signatur wird nun ein Signaturkopf berechnet, der die aktuelle Referenz R; beziglich des
offentlichen r . authentisiert. Dies geschieht fol gendermalen:

Beginnend mit der (6ffentlichen) Referenz r ., dem Wurzelknoten des Referenzenbaumes also, werden alle
Hilfsreferenzen r; auf dem Pfad von r nach R; benutzt, um ihre beiden Nachfolgeknoten rjg und rj zu
signieren (Abbildung 2.2): rjg und rj; werden dazu (mit Trennzeichen) konkateniert, als , Nachricht
interpretiert und prafixfrei abgebildet. Dann wird die Signatur KSg := f r'O]rjl)-l(rj) gebildet (diese
Knotensignaturen werden im folgenden kurz K-Signaturen genannt). Schliéfféllch wird die angehéngte
Referenz R; mit RSig := fpraf(Ri)'l(ri) authentisiert; diese Referenzsignatur wird im folgenden als R-
Signatur bezeichnet.®

Beim Testen ist also nicht nur die N-Signatur zu Uberprifen, sondern auch die b K-Signaturen zu
samtlichen Knoten r; des Pfades durch den Referenzenbaum und die R-Signatur der Referenz R;. Der
dadurch entstehende zusétzliche Aufwand fallt jedoch, wie die Aufwandsabschétzungen in Kapitel 5 zeigen,
bei langeren Nachrichten kaum ins Gewicht.

7 Es ist anschaulich Klar, daR es nun praktisch unméglich ist, f-Klauen zu finden: Jede f-Klaue fml(S'gl)=fm2(S'g2)
enthélt eine F-Klaue an der ersten Stelle, an der sich mq und m, unterscheiden; z.B. folgt aus f100101(S91)=f101110(S92).
dald Fo(f101(S99))=F1(f110(S95)). Umgekehrt gilt, da? nie zwei Signaturen (unterschiedlicher Nachrichten mq, my) zur
selben Referenz erfolgen diirfen, da(fmil(Ref), fm-Y(Ref)) eine f-Klaue bilden: fml(fmil(Ref)):fmz(fmél(Ref)):Ref. Eine
sol che wiirde das Faktorisieren ohne Kenntnis des Gghei mnisses ermdglichen.

8 Fir diesen Fall ist die Sicherheit von GMR auRerdem nicht bewiesen; wir sehen auch nicht, wie sie bewiesen werden
konnte.

9 Fur K- und R-Signaturen ist ein anderes Schliisselpaar (g,0) zu verwenden als fir die N-Signaturen; dies wird im
Sicherheitsbeweis benétigt [GoMR_88]. Im folgenden wird diese Unterscheidung aus Ubersichtlichkeitsgriinden meist nicht
erwéhnt, z.B. schreiben wir einfach p und g, obwohl es fir N-Signaturen andere sind als fir K- und R-Signaturen. Welche
gemeint sind, ist aus dem Kontext Klar.
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Abbildung 2.1

Abbildung 2.2

I'e (6ffentlich bekannt)

Hilfs-
referenzen
r.

j

Referenzen Ri

Referenzenbaum
e
[ i -1
KSig = fys (rolry) rg)e
r
b . "0 01 1
K-Sig- < ° °
naturen L4
R-Signatur: Fo11
: -1
RSIg = fy (T o30)
praf R ) 010
N-Signatur:
— -1
NSg = fpréf(m) (R01o)
Signatur von m beziiglich Referenz Ry

333



Dirk Fox, Birqgit Pfitzmann: Effiziente Software-lmplementierung des GM R-Signatursystems 334

3 Implementierung

Klauenfreie Permutationenpaare

Als klauenfrele Permutationenpaare werden von Goldwasser, Micali und Rivest die folgenden Funktionen
vorgeschlagen:10

0O x2mod n, falls (x2 mod n) < n/2
FO(X) = 2
0-x< mod n sonst.
0 4x2 mod n, falls (4¢x2 mod n) < n/2
F]_(X) = 2
[J-4¢x< mod n sonst.

Der Modulus n ist dabel speziell zu wahlen: n muf3 eine Blum-GMR-Zahl sein, d.h. folgende Eigenschaften
besitzen: n=peq mit p,q prim und p=3, q=7 mod 8.1 Der Definitionshereich von Fq und Fy ist D,,={X]|
(D=1, x < n/2}12.

Die Klauenfreiheit dieser speziellen Permutationenpaare beruht auf der kryptographischen Annahme, dal3
das Faktorisieren grof3er Blum-Zahlen praktisch unmdglich ist, d.h. alle Algorithmen zur Losung dieses
Problems in verninftiger Zeit selbst mit grofter realistischer Rechenleistung keine wesentlich grofRere
Erfolgswahrscheinlichkeit besitzen als Raten.

Fur diese Wahl von Fg und F, ist bewiesen [GOMR_88], dal} die praktische Unldsbarkeit des
Faktorisierungsproblems die Klauenfreiheit der Permutationenpaare und, darauf aufbauend, die
Fa schungssicherheit des gesamten Systems GMR impliziert.

Der offentliche Schitissel 6 enthalt n (genauer: zwei Werte ng und ng, siehe 9 und r, der geheime Schllissel
g besteht aus den Primfaktoren p und g von n: 6=(n,r), g=(p,q). Der geheime Schllissel erméglicht die
Umkehrung von Fg und F4 durch modulares Wurzel ziehen:

Sei zunéchst x aus Dy, und y=x2 mod n. Berechne x,:=y(P*1/4 mod p, x,:=y(@* /4 mod g und
Xn:=CRA (Xp,Xg). Dann ist x, quadratischer Rest, und es gilt: X=Xy, falls X,<n/2 und x=-X, mod n
sonst.13 Falls y=-x2 mod n, ist dieselbe Rechnung mit -y durchzufiihren.14

Fur F4 ist zusétzlich einmal modulo n durch 4 zu dividieren.

10 pas Zeichen »<* auf Zahlen modulo nist auf die Standarddarstellung durch 0,...,n-1 bezogen.

11Von Blum-Zahlen n [Blum_82] wird gefordert, dal3 n=psq mit p=3 und g=3 mod 4. Diese Eigenschaft besitzt etwa die
Halfte aller Primzahlen. Jede Blum-GMR-Zahl ist eine Blum-Zahl; die geforderten Blum-GMR-Eigenschaften besitzt jeweils
ein Viertel aler Primzahlen.

12 (ﬁ) bezei chnet das Jakobi-Symbol von x bezliglich n (s. z.B. [Hors_85]).

13 Man beachte, dait bei Blum-Zahlen p+1 und g+1 durch 4 teilbar sind. Der Nachweis gelingt leicht mit Hilfe des Euler-
Kriteriums: Ist x quadratischer Rest mod n, dann gilt xXP-1/2=(%)=1 mod p, also y(P* D/ A=x2(PHD/A=y (P+1D)/2-y ey (p-1)/2=y
mod p. Gleiches gilt modulo g, also ist x,=x. Ist x aus D, kein quadratischer Rest, so ist -x einer, und es gilt auch y:-x2.
Somit folgt wie oben x,=-x. Da zudem x<n/2, also x,=-x=n/2, folgt die Behauptung.

14 Ist y=Fq(x), aber nicht y:x2, soist F—xz (die Falle kdnnen z.B. daran unterschieden werden, ob (%):+1 oder =-1). Dies
hei 3t —y:x2, man erhélt also x aus -y so wie oben aus'y.
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Wah!l der Referenzen

Die Referenzen Ref missen aus D, gewahlt werden. Dies kann geschehen, indem Ref zufdllig < n/2
gewahlt und anschlieflend das Jakobi-Symbol berechnet wird.X® Die , Trefferwahrscheinlichkeit* liegt in
diesem Fall bei 1/2. Oder aber der Wert des Jakobi-Symbols wird erzwungen: Eine zufallig gewéhlte Zahl z
wird (modulo n) quadriert; ist das Ergebnis z2 nicht kleiner als n/2, so wird Ref:=n-z verwendet,
anderenfalls Ref:=z.

Prafixfreie Abbildung

Goldwasser, Rivest und Micali schlagen (exemplarisch) folgende préfixfreie Abbildung vor: Jede 1 der
Nachricht wird durch 11, jede O durch 00 ersetzt; das Ende der Nachricht wird mit 01 gekennzeichnet.
Werden zwei Referenzen rg und rq unterschrieben, so kennzeichnet die Bitfolge 10 das Ende der ersten und
den Beginn der zweiten Referenz. Diese Abbildung verdoppelt die Nachrichtenlange, die fur den
Berechnungsaufwand entscheidend ist; hier konnten wir Verbesserungen vorschlagen (K apitel 4).16

Authentisierung der Referenzen

Der Unterzeichner kann fr jede Signatur aus der jeweils vorigen den gemeinsamen Anfangsabschnitt des
Pfades im Referenzenbaum mit allen zugehorigen, bereits berechneten K-Signaturen in den neuen
Signaturkopf Ubernehmen. Es empfiehlt sich daher, nicht nur die weiterhin bendtigten Hilfsreferenzen,
sondern den gesamten Signaturkopf der vorherigen Signatur im ,, Gedachtnis* zu behalten.

Da die Berechnung der Umkehrfunktionen (Fg1, F1 1) aufwendiger ist as das Rechnen mit Fq und Fy,
sollte weitestmdglich darauf verzichtet werden. Es zeigt sich, dal3 tatschlich nur einmal je Signatur eine
Authentisierung mit f~1, also FyL und F;2 erfolgen muR

Bei jeder neuen Signatur kann der Signaturkopf zunéchst ,, von unten* mittels Fg und F, berechnet werden:
Die N-Signatur NSg fir die Nachricht mwird zufallig gewahlt und die Referenz als R; = f o 4¢(m)(NSIQ)
berechnet.1” Anschlief?end wird die R-Signatur RSig zuféllig gewéhit und r; berechnet usw., bis ein
» Verbindungsknoten® erreicht ist, an dem der Ubernommene Pfadteil mit dem soeben neu berechneten
verkniipft werden muR. Hier ist ein einziges Ma mit Fg1 und F171 zu rechnen (Abbildung 3.1).

15 Diese Berechnung kann effizient mit einem rekursiven Algorithmus erfolgen; Hinweise dazu finden sich z.B. in
[Hors 85].

16 Die gleiche préfixfreie Abbildung wird auch von Damgard [Damg_87] verwendet; auch dort 143t sich unsere Abbildung
einsetzen.

17 DaFg und F, Permutationen sind, garantiert die Zufalligkeit von NSig auch die von R:.
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K-Signaturen <

R-Signaturen

N-Signaturen

O : Wert schon vorhanden

O - Wert zuféllig zu wahlen : Richtung der Rechnung

|:| : Wert zu berechnen

Abbildung 3.1 Rechnen ,von oben“ und ,von unten“

Berechnung von f,, 1(Ref)

Von Goldreich wird in [Gold_86] ein Verfahren vorgeschlagen, das die (je Signatur einmalige) Berechnung
von f,, "1 deutlich beschleunigt. Anstatt bitweise Fo1 und F1-1 anzuwenden, kann f,,1(Ref) effizienter
folgendermal3en in einem Schritt bestimmt werden:

Zunéchst kann man zeigen, dal3 (bis auf das V orzeichen)
Ref = f,(Sig) = Sg2" « 4&(W) modn,
waobei die Funktion rev das bitweise Umdrehen einer Nachricht bezeichnet, 18
o W _
aso Sg= Zn#eef - ((3va) 1)re“’(w). (i)

Dabei muf3 gepruft werden, ob Ref quadratischer Rest mod n ist —ist das nicht der Fall, ist die Rechnung
mit -Ref mod n durchzufiihren (siehe Abschnitt , klauenfreie Permutationenpaare”). Die Berechnung wird
wieder mod p und g einzeln vorgenommen und die Ergebnisse mittels des CRA zusammengefigt. Modulo
p wird eine y-fache Quadratwurzel folgendermal3en bestimmt:

g%,x = x ((P+1)/4)” = ((P+1)/4)” mod (p-1) o p,

Y
18 Dje Notation %\/ x mod n bezeichnet die y-malige Berechnung der ,, Quadratwurzel* modulo n aus x in Zn* und |w| die
Lange der Nachricht w in bits.
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Man berechnet also zunachst

expp := ((p+1)/4)™ mod (p-1), (i
anschlieend Zwp = ngﬁef = Ref PP
sowie cp = (2:,@/4)'% O (iii)
und zuletzt Sig, :=2mp e cp revw),

Analog wird Sgg bestimmt. Schlief3lich errechnet man das Ergebnis als CRA(Sgp, 9.

Gedachtnisfreie Version

Leonid Levin schlégt vor, durch Nutzung der in [GoGM_86] vorgestellten Pseudozufallsfunktionen
(,,polyrandom collections*) die Speicherung der jeweils letzten Signatur einzusparen. Dabel werden alle
Referenzen nicht mehr zuféllig gewahlt, sondern als Funktionswert ihrer Position im Referenzenbaum
bestimmt.1°

Eine weitere Idee von Goldreich erlaubt, sogar die Speicherung der Nummer der letzten Signatur
einzusparen; die neue Nummer wird statt dessen als Pseudozufallsfunktionswert der Nachricht bestimmit.
Zur Kollisionsvermeidung mufd dann aber der Referenzenbaum wesentlich gréR3er als sonst gewahlt
werden.

4 Eigene Verbesserungen

Préafixfreie Abbildung

Wie im vorigen Abschnitt angedeutet, ist eine erhebliche Beschleunigung des Verfahrens durch eine
effizientere préfixfreie Abbildung moglich. In unserer Implementierung haben wir die drei folgenden
V erbesserungen vorgenommen:

1. Da alle Referenzen r; an den Knoten des Referenzenbaumes, die im Signaturkopf zu
authentisieren sind, etwa die gleiche Lange haben, kann hier eine feste Lange angenommen
werden (kurzere Referenzen werden durch fiihrende Nullen auf die korrekte Lange gebracht).
Als Lange wird sinnvollerweise gerade der Sicherheitsparameter | gewahlt, der die Lange des
Modulus n (in bit) festlegt. Eine zusétzliche préafixfreie Abbildung ertibrigt sich also.

2. Die Nachricht m &/ sich durch Voranhangen eines Langenpradikates, eines Feldes fester Lange
also, das die Lange der Nachricht enthélt, préfixfrei abbilden. Dadurch wéchst ihre Lange
lediglich um Id(Jm]).2°

3. Das Umdrehen der Nachrichten w fir das Goldreich-Verfahren zur schnellen Berechnung von
fW'1 kostet (unnttige) Rechenzeit. Auch die Auswertung der Nachricht zur Berechnung von f,
von hinten nach vorne ist storend, wenn man sukzessiv enstehende oder eintreffende Daten
unmittelbar signieren will.2! Dies |4t sich andern, wenn man die préfixfreie Abbildung so

19 Eine Skizze des Sicherheitsbeweises findet sich in [GOMR_88].

20 Der Vorzug des GMR-Signatursystems, Nachrichten beliebiger Lange unterschreiben zu kénnen, geht dabei nicht
verloren, wenn z.B. Uber ein , Erweiterungshit* das Einfligen weiterer Langenfelder ermdglicht wird. Konkret kann man dazu das
Vorzeichenbit wéahlen.

21 Auch die folgenden Ideen wirden das Umdrehen der Nachrichten erforderlich machen. Alternativ lassen sich
Exponentiationen und Divisionen mit umgedrehten Nachrichten direkt programmieren; dies senkt aber entweder die Effizienz
oder die Portabilitét der Implementierung (je nachdem, ob diese Anderungen in Maschinensprache realisiert werden).
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definiert, dal3 sie die Nachricht (virtuell) umdreht: Nun kann man die urspriingliche Nachricht
von vorn nach hinten auswerten. (Das Langenpradikat ist dann an die Nachricht anzuhangen.)

Diese Malinahmen kommen sowohl dem Signier- a's auch dem Testvorgang zugute: Der Aufwand wird
jewells ndherungswei se um den Faktor zwel reduziert.

Man beachte, dal3 die Festlegung der préfixfreien Abbildung, im Unterschied zu den folgenden
Effizienzverbesserungen, in allen Implementierungen gleich gewahlt werden mul3, damit die erzeugten
Signaturen wechsel seitig kompatibel (testbar) bleiben.

Testen

Zunachst kann generell beim Rechnen mit Fo und F, auf den Test ,, < n/2* verzichtet werden, da im
Ergebnis lediglich ein VVorzeichenfehler auftritt und die nachste Operation wieder eine Quadrierung ist. Es
gentigt ein einziger Test nach der letzten Anwendung von Fg und F4. Auch die Anwendung von F4 |83 sich
noch ein wenig beschleunigen: Anstatt erst zu quadrieren und das Ergebnis mit 4 zu multiplizieren (4x2),
wird zuerst verdoppelt und anschlief}end quadriert ((2x)2).22

Signieren
a) N-Signatur:

Im allgemeinen wird der Aufwand zum Signieren der eigentlichen Nachricht deutlich Gber dem
Zusatzaufwand fur die Generierung des Signaturkopfes liegen (Kapitel 5). Deshalb fallen
Effizienzsteigerungen hier besonders stark ins Gewicht.

Die Nachricht selbst kann immer ,,von unten nach oben® signiert werden; NSig wird zuféllig gewéhlt und
von dort mittels Fq und F1 die Referenz Rj:=f - 45m) (NS g) berechnet.

Da der Unterzeichner den geheimen Schlissel (und damit die Primfaktoren p und g von n) kennt, kann
diese Berechnung mit Hilfe des CRA deutlich beschleunigt werden, analog [QuCo_82] fir RSA. So kann
man zunachst mit Fo und F; modulo p und modulo q ,,hochrechnen® und anschlief3end die Teilergebnisse
mit Hilfe des CRA zusammenfiigen. Modulo p und modulo g werden nur Zahlen der Lange I/2 multipliziert;
da der Aufwand einer Multiplikation (in unserer Grofenordnung) noch fast quadratisch mit der Lange
wéchst, 1813t sich auf diese Weise fast die halbe Rechenzeit einsparen.

Eine Modifikation des Verfahrens von Goldreich fuhrt zu einer weiteren erheblichen
Geschwindigkeitssteigerung: Die iterativen Aufrufe von Fg und F1 modulo p bzw. modulo q lassen sich
durch folgende Rechnung ersetzen (analog fir q; die Teilergebnisse werden mithilfe des CRA
zusamengefiigt, len bezeichnet Lange der préfixfrel abgebildeten Nachricht):

Rip = Fpramy(NSIg)=NSigZ ' mod (-1, gpraf(m) med (0-1) o p (iv)

Die Reduzierung von praf(m) modulo (p-1) bzw. (g-1) vor der Exponentiation beschleunigt die Rechnung
um den bereits erwahnten Faktor (siehe ).

b) R-Signatur:

Jede zweite R-Signatur erfolgt gerade an einem Verbindungsknoten und muf3 daher von oben berechnet
werden. Dabel wird das Goldreich-Verfahren (i) angewendet. Dies a3t sich hier deutlich beschleunigen, da
die Lange von R; durch unsere Wahl der préfixfreien Abbildung festliegt: Alle Zwischenwerte, die nur von

22 Der Aufwand fir das Testen des Signaturkopfes 183t sich um cirka 5% senken, wenn die Referenzen statt an einen Binér-
an einen Ternérbaum angehangt werden. Die Représentation wird jedoch deutlich komplexer, und der Verwaltungsaufwand
steigt. Insbesondere kommt diese Verbesserung lediglich dem Testen des Signaturkopfes und nicht dem (bei langen Nachrichten
deutlich aufwendigeren) Signaturrumpf zugute.
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der Lange | := |Rj| abhangen, lassen sich beim Generieren der Schltissel vorausberechnen und a's Konstante
mitfUhren. Im einzelnen sind dies die Werte aus (ii) und (iii):

exppl := ((p+1)/4)I mod (p-1)

|
und cpl :=( IC%/4) ! mod (p-1).
Wahrend des Signierensist also bel R-Signaturen nur noch

RSig, =T oppl, opl R
RSigy =T ead, oq R (v)
RSg := CRA(RSgp, RSgy)

zu bestimmen. Dabei werden die Exponenten der zweiten Faktoren vorher modulo p-1 reduziert, um
maoglichst kurze Exponentiationen zu erhalten.

Ist die R-Signatur kein Verbindungsknoten, kann RSig zuféllig gewéhlt und modulo p und modulo g
»hochgerechnet* werden. Die Teilergebnisse rj , und r; o werden mittels CRA zu r; ::fRi(RSi 0)
zusammengefugt.

c) K-Signaturen:

Erfolgt eine K-Signatur gerade an einem V erbindungsknoten, kommt wieder das Goldreich-Verfahren (i)
zur Anwendung, diesmal allerdings mit Exponenten der Gesamtlange 2| bit, da hier die Konkatenation
zweier Nachfolgeknoten rjg und rj; zu signieren ist. Auch hier lassen sich die entsprechenden Konstanten
bei der Schllissel generierung vorausberechnen. Gemal3 (ii) und (iii) sind dies

expp2l := ((p+1)/4)2| mod (p-1)
2 .
und cp2l = ( ZpV4) 'mod (p-1).
Waéhrend des Signieren ist

KSgp =1 PPl 2l Mo
KSigy :=r; ®9% « cg21 011 (vi)
KSg := CRA(KSgp, KSgg)

Zu bestimmen.

Alle Ubrigen K-Signaturen lassen sich mit der bel N-Signaturen beschriebenen Modifikation des Goldreich-
Verfahrens effizient , von unten berechnen: Zunéchst werden KSig und rj; zuféllig gewahlt. Analog
Formel (iv) wird rj berechnet durch

2 - i
(.= frigrj(KSI) = KSig? mod (D)« 4102 Mo (1) o (vii)

die analoge Formel modulo ¢ und eine Anwendung des CRA .23 Die K onstante 2% mod (p-1) kann bereits
beim Generieren der Schllissel vorausberechnet werden.

Wah!l der Referenzen

Zur Wahl der Referenzen (bzw. der Signaturen, siehe vorausgegangener Abschnitt) verwenden wir den
BBS-Pseudozufallshitfolgengenerator [BIBS 86, VaVa 84]. Ausgehend von einer (echt zufalligen) Quelle

23 Aus den Aufwandsabschétzungen kann man entnehmen, dal3 sich die Anwendung von Formel (iv) bei K-Signaturen
schon lohnt, bei R-Signaturen jedoch noch nicht.
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der Lange | bit wird beziglich eines| bit langen Modulus n' quadriert. Von dem Ergebnis werden jeweils
die letzten Id(l) Bit in die Pseudozufallszahl tbernommen. Es ist bewiesen, dald dieser
Pseudozufallsbitfolgengenerator alle statistischen Tests besteht.2* Die so gewonnene Pseudozufallszahl zist
anschlief3end noch einmal modulo n zu quadrieren, um (ﬁ):1 zu erzwingen; gewahlt wird z, falls z<n/2,
anderenfalls -z mod n. Merkt man sich, ob z oder -z quadratischer Rest ist, kann man diesen Test bei der
Berechnung von fW'l(Ref) sparen (vgl. Kapitel 3).

Keine gedéachtnisfreie Version

Daes bei einer Softwareimplementierung in erster Linie um eine Reduzierung des Rechenaufwandes des
Verfahrens geht, verzichteten wir auf die Implementierung einer gedachtnisfreien Version: Zum einen
koénnen darin keine Authentisierungen aus der vorhergehenden Signatur Ubernommen werden; dadurch
steigt der Berechnungsaufwand fur den Signaturkopf durchschnittlich um den Faktor b. Zum anderen ist
auch das Berechnen eines Funktionswertes einer Pseudozufallsfunktion aufwendiger als einfaches
pseudozufalliges Generieren. Erst recht lohnt es sich nicht, die Nummer der Signatur elnzusparen.

Besondere Anwendungen
In Sonderfallen kann man das Verfahren weiter beschleunigen:2

Wenn zwischen dem Signieren einzelner Nachrichten im allgemeinen etwas Zeit vergeht, eine Nachricht
aber, sobald sie vorliegt, so schnell wie mdglich unterschrieben werden soll, kann man in der Zwischenzeit
die von der Nachricht unabhangigen Teile der néchsten Signatur vorwegberechnen. Insbesondere kann man
schon ale zufdligen neuen Referenzen und Signaturen wéhlen und samtliche K-Signaturen berechnen. Im
Extremfall kann man (wenn geniigend Speicherplatz vorhanden ist) den ganzen Referenzenbaum vorweg
authentisieren.

Das Testen kann man beschleunigen, wenn ein Empfénger mehrere Signaturen desselben Signierers erhélt.
Er speichert dazu ebenfalls die jewells letzte Signatur und testet vom Signaturkopf nur den Teil, der sich
gedndert hat. Dies lohnt sich insbesondere, wenn er mehrere Signaturen direkt hintereinander erhélt (etwain
einem mehrschrittigen Protokoll). Im allgemeinen Fall kdnnen die Signierer dies unterstiitzen, indem sie die
Signaturen nicht von vorn nach hinten ,, verbrauchen”, sondern bestimmten Empféngern bestimmte Teile des
Baumes zuordnen. Dann mul3 im Mittel, wie beim Signieren, auch nur eine K-Signatur pro Gesamtsignatur
getestet werden.

5 Aufwandsabschatzungen

Als Einheit fur die folgenden Aufwandsabschétzungen verwenden wir die Aufwande A, und Ay einer
modulare Multiplikationen bzgl. Moduli der Lénge'E bzw. I-bit, im folgenden kurz '§-M ultiplikationen bzw.
[-Multiplikationen genannt. (Real kommen noch einige Additionen und Verwaltungsoperationen hinzu.) Bel
der Exponentiation wird die Leistung unserer Langzahlarithmetik zugrundegel egt; flr elnen Exponenten der
Lange | werden etwagl Multiplikationen bendtigt.26

24 Die Sicherheit von GMR wird durch diese Wahl nicht beei ntréchtigt, wenn man die Referenzenbaumbreite polynomial
begrenzt. Die Beweisskizze fir die von Levin vorgeschlagenen Pseudozufallsfunktionen in [GoMR_88] |&t sich auf den BBS-
Generator Ubertragen.

25 Diese speziellen Verbesserungen haben wir nicht implementiert.

26 Djeser Wert |4kt sich noch deutlich verbessern: [BoRu_89] erreichen einen Faktor von 1,25; in [Knut_81] und
[BoCo_89] finden sich weitere effizienzsteigernde Hinweise. Diese Verbesserungen kommen RSA in alen Teilen zugute, GMR
nur da, wo exponentiert statt mit Fo und F; gerechnet wird.
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Fur die Reduktion Ianger Zahlen gehen wir vom Wert aus [Knut_81] aus: Die Division einer Zahl aus x
Blocken der Lange durch eine Zahl der Lange entspri cht etwa 1,2¢(x-1) nichtmodularen Multiplikationen
der Lange also naherungswase 1/2¢(x-1) (modul aren) -Multiplikationen.

Signieren bei GMR

Die 20*1.1 K-Signaturen und die 2° R-Signaturen des Referenzenbaumes sind jeweils genau einmal zu
berechnen. Damit sind pro Gesamtsignatur neben der N-Signatur durchschnittlich zwei zusétzliche
Authentisierungen im Referenzenbaum notwendig: eine K-Signatur zweier Nachfolgereferenzen rjg und rjy
und eine R-Signatur einer Referenz R;. Der zusétzlich erforderliche mittlere Signieraufwand ist aso
unabhangig von der Referenzenbaumtiefe b!

Der Rechenaufwand mit allen beschriebenen Verbesserungen betrégt im einzelnen:
a) N-Signatur:

Zunéchst wird NS g mithilfe des BBS-Generators gewéhlt, was etwaI 0 [-Multiplikationen erfordert, und
das Ergebnls wird modulo n quadriert, um ein Jakobi-Symbol 1 zu erzwingen. GemaB Formel (iv) wird
nun 2'*" mod (p-1) berechnet und préaf(m) modulo p-1 reduziert. Dies entspricht f-Id(Ien) bzw. etwa
; I'/e; 'f” L_Multi pllkatlonen Gleiches erfolgt modulo . Dann erfolgen 4 Exponentlatlonen bei denen ale
Parameter dle Lange haben, also jeweils 5 5 5 Multiplikationen. Es folgen 2 Multiplikationen der
Teilergebnisse und der CRA der wiederum 1, 5 -Multiplikationen enthélt.

Gesamtaufwand: (Id(|)+1) Al + (Celd(len) +'ﬂ +3143 5)eA| /5.

b) R-Signatur:

* Von oben: Bel jeder zweiten Signatur ist die R-Signatur gerade der Verbindungsknoten (alle K-
Signaturen kénnen von der vorherigen Signatur tbernommen werden). In diesem Fall wird das durch
Vorausberechnungen verbesserte Goldreich-Verfahren angewendet (Formel (v)): Zunéchst wird R; (der
Lange ) modulo (p-1) und (g-1) reduziert, was etwaemer ! ,-Multiplikation entspricht. Dann erfolgen
4 Exponentlatlonen bei denen alle Parameter die Lange haben a|SOJewe||S§ lEIEM ultiplikationen. Es
folgen 2 Multiplikationen der Teilergebnisse und der CRA der wieder 1, 515 ,-Multiplikationen enthalt.

Gesamtaufwand: (31+4,5)°A/».

* Vonunten: Zur Wahl von RSg sind (wie fir NSg) Wﬂ [-Multiplikationen notwendig. AnschlleBend
wird modulo p und modulo g, hochgerechnet (Lange des Exponenten: | Bit, entspricht jewe|lsl o
Multiplikationen) und die Teilergebnisse mit dem CRA zusammengefigt.

Gesamtaufwand: (IJW+1)-A| + (21+1,5)°A )5

c) K-Signaturen:

* Von oben: Erfolgt die K- S|gnatur an einem Verbindungsknoten, so wird nur die Referenz rj; mit dem
BBS-Generator gewahit (I 10) +1 I-Multiplikationen). Dann kommt wie bei R-Signaturen das GoI dreich-
Verfahren mit Vorausberechnungen zum Tragen (Formel (vi)): Zunachst wird rjorjq (der Lange 2I)
modulo (p-1) und (g-1) reduziert, was etwa drei ! -Multiplikationen entsprlcht Dann erfolgen 4
Exponentiationen, bei denen alle Parameter die Lange 5, haben, also Je\Ne|I55-§ E‘M ultiplikationen. Es
folgen 2 Multiplikationen der Teilergebnisse und der CRA
Gesamtaufwand: (IJW+1)-A| + (31+6,5)°A ).

. Von unten: Die Signatur KSig und die Referenz rj, werden mit dem BBS-Generator gewahlt. Dazu sind

2¢ m+2 - Multlpllkatlonen erforderlich. Gemas Formel (vii) ist wieder rjgrj; modulo p-1 und g-1 zu

reduzieren (etwa dre| -Multiplikationen), dann erfolgen 4 Exponentiationen, 2 Multiplikationen und der
CRA.

Gesamtaufwand: (2o ~+2)eA; + (31+6,5)*A /5.

Id(I)
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Man sieht, dal3 zwischen Hinauf- und Herunterrechnen bei K-Signaturen nach allen Verbesserungen kaum
noch Unterschiede bestehen.

Wie erwéhnt, sind je Signatur durchschnittlich je eine K-, R- und N-Signatur zu berechnen, wobei der
V erbindungsknoten abwechselnd bel der R- und einer K-Signatur ist. Der mittlere Signieraufwand betragt
demnach naherungsweise:

Mittlerer Signieraufwand:
+ 3)eA|+ (eld(len) + 2" + 8,51 + 13)eA ),

(3140 Id(I)

Testen bet GMR

Im allgemeinen Fall mul3 angenommen werden, dal3 der Empfanger keinen Tell der empfangenen Signatur
bereits von &lteren Signaturen kennt. Daher sind die N-Signatur der Nachricht, b K-Signaturen zweier
Nachfolgereferenzen rjo und rj; sowie die R-Signatur zu tberpriifen. Der zuséatzliche Testaufwand steigt
aso linear mit der Baumtiefe (logarithmisch mit der Anzahl der zu unterzeichnenden Nachrichten).

Beim Uberpriifen der gesamten Signatur muR mit I-Multiplikationen von unten nach oben gerechnet
werden, da die Faktorisierung von n (der geheime Schltissel g) dem Empféanger nicht bekannt ist.

Fir die Uberpriifung der K-Signaturen zweier Nachfolgereferenzen rjo und rj; sind 2| |-Multiplikationen
erforderlich; der Test der R-Signatur von R; benétigt | und die Uberprufung der N-Signatur schlief3lich
len+ld(len) I-Multiplikationen. Der gesamte Uberpriifungsaufwand liegt demnach je Signatur bei:

Testaufwand: ((2b+1)el + (len+ld(len))-A,

Signieren bei (reinem) RSA

Wir nehmen an, dal3 die Multiplikativitéat von RSA durch ein Redundanzprédikat umgangen wird, das die
Nachricht mum ca. Id(Ien) Bit verlangert. Dann liegt der Signieraufwand pro Nachrichtenblock be| zwe| Snal
(beztglich p und q) 5-5 E'M ultiplikationen, plus 1,5 fur den CRA, und die Nachricht enthalt

Bldcke.

Signieraufwand: (%I+1,5) . ('M'ﬂlﬂ) « Al

Testen bel (reinem) RSA

Auch bel RSA kann beim T&sten nlght auf den CRA zuruckgegrlffen werden. Der Aufwand liegt also etwas
Uber dem Sgnleraufwand — +1Blockemitje; 3 1- Multi plikationen.

Testaufwand: %I . (%@)ﬂ) . A

Signaturléange

Eine GMR-Signatur enthélt b K-Signaturen KSig und 2b Hilfsreferenzen r;, eine R-Signatur RS g, die
authentisierte Referenz R; und die N-Signatur NS g, umfaldt also 3b+3 Langzahlen (Lange | in bit). Zum
Testen genigt es jedoch, lediglich eine Hilfsreferenz je K-Signatur zu kennen — die andere liefert der
Testalgorithmus als Zwischenergebnis; gleiches gilt fur die Referenz R;. Die Lange der zu versendenden
Signatur 183 sich also auf 2(b+1)el bit verringern (Einsparung: 1/3). Die Signaturl&nge ist unabhangig von
der Nachrichtenlange.
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Die Lange einer RSA-Signatur ist identisch der Lange der Nachricht plus Redundanzpréadikat: len+ld(len)
bit.

Vergleich

Insgesamt lief3 sich durch die vorgeschlagene préfixfreie Abbildung der unspriingliche Testaufwand um den
Faktor 2 reduzieren; den Signieraufwand konnten wir fir lange Nachrichten um einen Faktor nahe der
Moduluslange | vermindern.

Damit die Formeln Ubersichtlicher werden, wird der Aufwand noch etwas grober abgeschétzt: Konstante
und logarithmische Terme werden vernachlassigt, und es wird A, = 4A;,, angenommen (was bei =512 in
unserer Arithmetik auf dem MC68020 noch zutrifft).

Multiplikationen [A,5] GMR RSA
algemein
|| Signieren Nt 85+ e 2 len
|| Testen A(2b+1)el + len) 6 len

Fur sehr lange Nachrichten néhern sich diese Werte den folgenden:

Multiplikationen [A/7] GMR RSA
fur sehr lange Nachrichten
|| Signieren - "lin g len
|| Testen - 4len 6len

Der Vergleich zeigt, dal3 GMR fir lange Nachrichten effizienter ist alsreines RSA, fir kurze aufwendiger.
Beim Testen verringert sich alerdings der Unterschied, wenn man die Exponentiation den VVorschl&gen in
[Knut_81] und [BoCo_89] entsprechend verbessert.

RSA wird alerdings nur selten in reiner Form angewendet. Oft wird die Grof3e des 6ffentlichen Exponenten
verringert, was den Testaufwand drastisch senkt, z.B. [Jung_87]. Esist unbewiesen, ob das System dann
noch so sicher wiereines RSA ist (vgl. z.B. [WiSc_79]). Sowohl Signieren a's auch Testen werden meist
durch Hashen der Nachricht vor dem Unterschreiben beschleunigt; auch wird die Lange der Unterschriften
dadurch auf die Blocklange | verkirzt. Die Sicherheit bleibt jedoch nur erhalten, wenn es fir einen
Angreifer praktisch unmaoglich ist, mit einer signifikant hoheren Wahrscheinlichkeit als Raten zwei
Nachrichten m, m' zu finden mit h(m)=h(m').%” Fir Hashfunktionen, die effizienter sind als GMR, kann
dies bisher nicht bewiesen werden.

6 Messungen

RSA und GMR wurden von uns — ausgehend von einer LI1SP-Implementierung [Fox_90] — in Pascal auf
M acintosh-Rechnern programmiert. Dabel nutzten wir eine MC680xy-Assembler-Langzahlarithmetik mit
Pascal-Schnittstelle, die an unserem Institut entwickelt wurde [ARma _89]. Wir ergénzten sie durch eine

27 Diese Eigenschaft einer Hashfunktion heilkt Kollisionsfreiheit [Damg_87].
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Prozedur, die—um die Vergleichbarkeit mit RSA zu erhalten — das ,, Hochrechnen® in GMR ebenso wie die
Exponentiation in Maschinensprache erledigt.2

Als Beispiel wahlten wir eine (pseudozuféllige) 1 KByte (d.h. 8192 bit) lange Nachricht; diese Gréle
entspricht etwa dem Umfang eines (kirzeren) DIN-A-4-Briefes. Moduluslange ist in unserem Beispiel
|=512 bit; wir wahlten diese Lange, um einen Vergleich mit veroffentlichten Werten zu ermoglichen.2? Im
Beispiel halten sich der Aufwand von RSA (in reiner Form) und GMR etwa die Waage.

GMR Multiplikationen [Ay5], grob Zeit [
Moduluslénge 1=512 bit Mac Plus Mac i Mac I1fx
Baumtiefe b=10 (1024 Signaturen)  |[ MC68000 MC68020 MC68030
Nachrichtenlange |en=8192 bit 7,83 MHz 157MHz 40 MHz
N-Signatur (hoch) 4% +3)+ 1o 48,2 6,5 2,15
R-Signatur (hoch) 4 m:ﬁ + 2l 13,7 1,25 0,4
R-Signatur (runter) 3l 14,5 1,3 0,45
K-Signatur (hoch) 8 |dIW +3l 23,4 2,25 0,75
K-Signatur (runter) 3 15,2 1,4 0,45
Generierung einer 4 |dlﬁ 3,7 0,35 0,1
zuféligen Referenz
- . len 12
Signieren (Mittel) Tt (@85+ %)-I 81,6 9,6 3,2
Testen 4 ((2b+1)el + len) 608,9 47,3 16,55

Die Lange der GMR-Signatur betragt im Beispiel 11264 bit (1408 Byte).

Die Messung zeigt, dald3 unsere RSA-Implementierung etwas langsamer ist als die in [BoRu_89]
verdffentlichte; diese Abweichung dirfte auf effizientere Exponentiations- und Divisionsalgorithmen
zurtickzufUhren sein. Die Mef3ergebnisse stimmen fast mit den in [Pohl_90] vorgestellten Werten tiberein.

RSA Multiplikationen [Ay5], grob Zeit [
Mac Plus Mac I Mac 11fx
Moduluslange =512 bit MC68000 MC68020  MC68030
Nachrichtenl ange |en=8192 bit 783MHz  157MHz  40MHz
Signieren >len 124,95 11,85 4,15
Testen 6len 401,6 38,25 13,30

Die Lange der RSA-Signatur betragt im Beispiel 8192 bit (1024 Byte).

28 Eine Implementierung auf Intel 80x86-Rechnern ist derzeit in Arbeit.

2 AusSi cherheitsgriinden sollte heute Ublicherweise eine Modulusléange von 1024 bit gewéhit werden.
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